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Empfohlene datenschutzfreundliche Einstellungen von ,Zoom*

Einstellung

Zweck

Ort der Einstellung in Zoom

Ende-zu-Ende-Verschlisselung
(E2E) der Ubertragung
aktivieren.

Erschwert Unbeteiligten das
»Mitlesen” der
Videokonferenz.

Die E2E-Verschlisselung ist kostenlos und fiir alle Nutzer verflgbar.

Sie ist nicht mit einzelnen Konten verkniipft und erfordert auch keinen bezahlten
Account.

Die Option muss allerdings erst auf dem Web-Portal von Zoom freigeschaltet
werden — die Option findet sich in den Einstellungen unter ,Sicherheit”.

Nach Aktivierung ist die Eingabe einer Mobilfunk-Nummer erforderlich. Ein
Freischaltcode wird an diese Nummer gesendet.

Default encryption type

instant, PMI).

Durchgehend (E2E) verschliisselte Meetings WEal U= Na =

Die durchgangige Verschlisselung bietet zusatzliche Sicherheit, da nur Sie und lhre Meetingteilnehmer das
Meeting entschliisseln kinnen, Zoom und andere Dritte aber nicht. Durchgdngig verschlisselte Meetings verfligen
derzeit nicht (ber Cloud-basierte Funktionen wie Cloud-Aufzeichnung, Telefoneinwahl und andere.

Web-Portal: Einstellung unter Einstellungen->Meeting ->Sicherheit:

| @

If the admin locks this setting, users will not be able to change the encryption type for meetings (i.e. scheduled,

Enhanced encryption (7) © End-to-end encryption (7)
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Vergabe eines Passwords fir
den Zugang zur Online-
Konferenz.

Erschwert Unbeteiligten den
Zugang zum Online-Meeting.

Zoom-Web-Portal

Meetingkenncode

Passcode: ****** Show

Kenncode fir bereits angesetzte Meetings

haeZEJL &

Kenncode fiir Personal Meeting-1D (PMI)

Bearbeiten

Web-Portal: Einstellung unter Einstellungen->Meeting->Sicherheit:

Alle direkten und angemeldeten Meetings. an denen Benutzer liber Client, Telefon oder Raumsysteme teilnehmen
dirfen, werden durch einen Kenncode geschitzt.

Anforderung eines Kenncodes flir bereits angesetzte Meetings (O

Alle Meetings mit Persdnlichen Meeting-1Ds (PMI}, an denen Benutzer dber Client, Telefon oder Raumsysteme
teilnehmen diirfen, werden durch einen Kenncode geschiitzt.

Teilnehmer sollen explizit
durch den Kursleiter zum
Online-Meeting eingeladen
werden.

Die Teilnahme bzw. der
Einlass wird nur den
eingeladenen Mitgliedern
gewahrt.

Einladungslink (invite link) an gewlinschte Teilnehmer per Email verschicken.
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Keine Aufnahmen der Online-
Meetings.

Daten sollen nicht unnétig
lange archiviert werden.
Notwendiges Loschen dieser
Daten entfallt.

Zoom-Web-Portal

Automatische Aufzeichnung

Web-Portal: Einstellung unter Einstellungen->Aufzeichnung:

Meetings bei Beginn automatisch aufzeichnen

Meeting Aufzeichnung Telefon
Aufzeichnung
Lokale Aufzeichnung
Hosts und Teilnehmern erlauben, das Meeting auf einer lokalen Datei aufzuzeichnen
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